Zarzadzenie Nr 36/2020
Starosty Drawskiego
z dnia 03. sievpnla 2020 .

w sprawie wprowadzenia Instrukeji post¢powania z kluczami w Starostwie Powiatowym
w Drawsku Pomorskim

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym
(tj. Dz. U. 22020 r., poz. 920) oraz art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

zarzadza sie, co nastepuje:

§1

Wprowadza si¢ Instrukcje postepowania z kluczami w Starostwie Powiatowym w Drawsku
Pomorskim w brzmieniu okreslonym w zataczniku do niniejszego zarzadzenia.

§2

Traci moc Zarzadzenie Starosty Drawskiego nr 40/2019 z dnia 17.07.2019 r. w sprawie
wprowadzenia Instrukcji postepowania z kluczami w Starostwie Powiatowym w Drawsku
Pomorskim. -

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenianr 36 /2020
Starosty Drawskiego z dnia 3,08 2020

INSTRUKCJA POSTEPOWANIA Z KLUCZAMI W STAROSTWIE
POWIATOWYM W DRAWSKU POMORSKIM

Rozdzial I
Postanowienia ogdélne

§1
Uzyte w niniejszej instrukcji okreslenia oznaczaja:

1) Urzad — Starostwo Powiatowe w Drawsku Pomorskim;

2) strefa bezpieczenstwa — pomieszczenia Zespotu Informatykéow, Wydzialu
Zarzadzania Kryzysowego, Wydzialu Komunikacji 1 Transportu, Archiwum
zaktadowe;

3) strefa administracyjna — pomieszczenia budynkéw Starostwa Powiatowego

w Drawsku Pomorskim z wytaczeniem strefy bezpieczenstwa;

4) pracownik urzgdu — pracownik Starostwa Powiatowego w Drawsku Pomorskim;
§2

Niniejsza instrukcja dotyczy budynkéw Urzedu potozonych przy ulicach:

1) Plac Elizy Orzeszkowej 3 z wylaczeniem pomieszczen Urzedu Stanu Cywilnego;

2) Plac Elizy Orzeszkowej 3A. .,

3) ul. Pitsudskiego 20

Rozdzial 1T
Zabezpieczenie pomieszczen, procedura post¢powania z kluczami i kodami cyfrowymi
do systemu alarmowego

§3

1. Z uwagi na publiczny charakter Urzgdu w czasie jego pracy nie obowigzuje system
przepustek, ani tez inny system okreslajacy uprawnienia do wejscia, przebywania 1 wyjscia
z budynku.

2. Do otwarcia drzwi wejsciowych do budynkéw Urzedu przed rozpoczgciem pracy
pracownikow urzedu, nie wezesniej niz 15 minut przed godzing rozpoczecia pracy Urzedu
uprawnieni sg pracownicy firmy zajmujgcej si¢ ochrong budynkéw za pomocg tylko sobie
znanych kodow dostepu.

3. Do obowigzkoéw pracownikow firmy zajmujacej si¢ ochrong budynkow nalezy réwniez
otwarcie pierwszych drzwi Biura Obstugi Klienta, w ktorym znajduja si¢ szafki z kluczami
do strefy administracyjne;.
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4. Klucze do pomieszczen strefy administracyjnej pobierane sg w zalezno$ci od lokalizacji
pomieszczenia biurowego pracownika urzedu czyli:

1) z szafek znajdujacych si¢ w Biurze Obstugi Klienta Urzedu;

2) ze skrzynki znajdujacej si¢ w pokoju nr 8 w budynku przy Pl. Elizy Orzeszkowej 3A.

3) ze skrzynki znajdujacej si¢ w budynku przy ul. Pitsudskiego 20

5. Po wybraniu kluczy do pomieszczen biurowych przez pracownikéw urzedu pozostate klucze
przechowywane sg w miejscach wskazanych w ust. 4.

6. W przypadku potrzeby opuszczenia Biura Obstugi Klienta przez zatrudnionego w nim
pracownika urzg¢du, pracownik ten zobowiazany jest zamyka¢ drzwi na klucz w celu ochrony
przed dostgpem 0s6b nieuprawnionych.

§4

1. Pracownik urzedu, ktéry pobrat klucz do pomieszezenia biurowego, przed otwarciem zamka
sprawdza od strony wizualnej stan tych zamkow, a takze uzywanych plomb (jezeli takie
sg przewidziane).

2. Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy urzedu
sprawdzajg stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego,
dokumentacji i innego wyposazenia.

3. W przypadku stwierdzenia nieprawidlowosci lub naruszenia stanu zabezpieczen, o ktorych
mowa w ust. 1 i ust. 2, pracownik urzedu, ktéry to stwierdzit natychmiast powiadamia o tym
swojego bezposredniego przetozonego.

4. Od momentu pobrania kluczy do momentu ich zdania na pracownikach urzedujacych w tych
pomieszczeniach spoczywa petna odpowiedzialnos¢ za ich zabezpieczenie.

5. Zabrania si¢ pracownikom urzedu samodzielnego dorabiania kluczy do pomieszczen
1 budynkow Urzedu.

6. Zabrania si¢ pozostawiania kluczy w zamkach od drzwi podczas obecnosci i nieobecnosci
pracownika urzedu w pomieszczeniu.

7. Zabrania si¢ udostepniania kluczy osobom nieupowaznionym.
8. Zabrania si¢ pozostawiania kluczy bez dozoru.
§5

1. Po zakonczeniu pracy pracownicy urzedu zobowigzani sg do uporzadkowania swoich
stanowisk pracy oraz wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych polegajacych na:

1) schowaniu 1 zabezpieczeniu pieczeci i dokumentacji;
2) zabezpieczeniu komputerow i nosnikow informaciji;

3) wylgczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczng
(czajniki, wentylatory itp.) zgodnie z zasadami bhp;
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4) zamknigciu okien 1 drzwi;
5) wyltaczeniu oswietlenia;
6) zdaniu kluczy do miejsc wymienionych w § 3 ust. 4.

2. Klucze od biurek i szaf biurowych sg w posiadaniu pracownikéw urzegdu, ktdrzy ponoszg
pelna odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

3. Pracownicy firmy zajmujacej si¢ ochrona, przed zamkni¢ciem budynku majg obowigzek
sprawdzi¢ czy w pomieszczeniach Urzgdu nie przebywajg inny pracownicy urzedu lub osoby
trzecie.

§6

1. Do otwierania i zamykania budynkéw Urzedu klucze powierzone sa pracownikom firmy
zajmujgcej si¢ ochrong budynkéw na podstawie zawartej umowy.

2. Do otwierania pomieszczen dla potrzeb wykonania czynnosci zwigzanych ze sprzgtaniem
strefy administracyjnej wykorzystywane sg odrebne klucze powierzone sprzataczkom urzedu.
Po godzinach pracy urzgdu zobowigzuje si¢ sprzataczki urzgdu do zamkniecia budynkow
od $rodka w celu zapobiezenia wejsciu 0s6b nieupowaznionych do budynkéw Urzedu.

3. Do otwierania pomieszczen dla potrzeb wykonania czynno$ci zwigzanych z pracami
konserwacyjnymi wykorzystywane sa odrebne klucze powierzone konserwatorom urzedu.

4. Pracownicy urzedu wymienieni w ust. 2 i 3 ponoszg catkowitg odpowiedzialno$é za ich
przechowywanie i nalezyte zabezpieczenie, co potwierdzajg pisemnym oswiadczeniem, ktory
stanowi zatqcznik nr I do niniejszej Instrukeji.

5. Ewidencja kluczy/kart wejsciowych/kodow dostepu powierzonych pracownikom Urzedu
prowadzona jest przez inspektora ochrony danych zatrudnionego w Starostwie Powiatowym
w Drawsku Pomorskim. Wzér ewidencji stanowi zatgeznik nr 2 do niniejszej Instrukcji.

§7

1. Klucze zapasowe do pomieszczen strefy administracyjnej Urzgdu sa zabezpieczone
1 przechowywane w Wydziale Organizacyjnym Urzedu.

2. Wydawanie kluczy zapasowych pracownikom moze odbywac si¢ tylko w uzasadnionych
sytuacjach oraz w przypadkach awaryjnych.

3. Klucze zapasowe po ich wykorzystaniu nalezy niezwiocznie zwrdci¢é do Wydziatu
Organizacyjnego w Urzedzie.

Rozdzial ITI
Strefa bezpieczenstwa

§8

1. Strefe Bezpieczenstwa w Urzedzie tworzg pomieszczenia, szczegdlnie zabezpieczone
ze wzgledu na zapewnienie wysokiego stopnia bezpieczenstwa przetwarzanych informacji
poprzez:
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1) Pokoj 02 - Wydzial Zarzadzania Kryzysowego znajdujacego si¢ w budynku Starostwa
Powiatowego, Plac Elizy Orzeszkowej 3 - klamka szyfrowa;

2) Pokoj 04 - Kancelaria Dokumentoéw Niejawnych znajdujaca si¢ w budynku Starostwa
Powiatowego, Plac Elizy Orzeszkowej 3- klamka szyfrowa;

3) Pokdj 112 - Zesp6t Informatykéw znajdujacy si¢ w budynku Starostwa Powiatowego,
Plac Elizy Orzeszkowej 3- klamka szyfrowa;

4) Sala obstugi klienta Wydziatu Komunikacji i Transportu znajdujaca si¢ w budynku
przy ul. Pitsudskiego 20 — drzwi zamykane na klucz;

5) Pokdj 113 - Serwerownia znajdujaca si¢ w budynku przy Pl. Elizy Orzeszkowej 3- klamka
szyfrowa oraz drzwi klasy C o zwigkszonej odpornosci na wlamanie, pokryte blacha
stalowa, posiadajace blokady antywywazeniowe, przeciwpozarowe;

6) Pokdj 02 - Archiwum zaktadowe znajdujace si¢ w piwnicy przy Pl. Elizy Orzeszkowe;j
3A- klamka szyfrowa, ponadto wejscie do piwnicy zabezpieczone jest drzwiami klasy C
o zwiekszonej odpornosci na wlamanie, pokryte blachg stalowa, posiadajace blokady
antywywazeniowe, przeciwpozarowe.

7) Pokéj 2 — Serwerownia znajdujaca sie w budynku przy Pl. Elizy Orzeszkowej 3A- drzwi
klasy C o zwigkszonej odpornosci na wlamanie, pokryte blachg stalowa, posiadajace
blokady antywywazeniowe, przeciwpozarowe.

2. Klucze, karty wejsciowe oraz kody dostepu do strefy bezpieczenstwa sa w posiadaniu
uprawnionych pracownikéw urzedu uzytkujacych pomieszczenia wymienione w ust. 1, ktorzy
ponosza catkowita odpowiedzialnos¢ za ich przechowywanie i nalezyte zabezpieczenie, co
potwierdzajg pisemnym o$wiadczenieny; ktory stanowi zalgcznik nr 1 do niniejszej Instrukeji.

3. Powierzone klucze/karty wejsciowe/kody dostepu wpisuje si¢ do Ewidencji, o ktérej mowa
w § 6 ust. 5 niniejszej Instrukc;ji.

4. Strefa bezpieczenstwa sprzagtana jest wylacznie w godzinach pracy Urzedu i w obecnodci
zatrudnionych tam pracownikéw urzedu.

5. Klucze zapasowe do strefy bezpieczenstwa znajduja si¢ w Wydziale Organizacyjnym
Urzedu.

6. Kody =zabezpieczajace 1 programowanie kart sa nadawane/wykonywane przez
Administratora Systeméw Informatycznych (ASI), ktory ma prawo wejs¢ do strefy
bezpieczenstwa tylko w sytuacjach nadzwyczajnych.

Rozdzial IV
Postanowienia koncowe

§9

Do stosowania postanowien niniejszej Instrukcji zobowigzuje si¢ wszystkich pracownikow
Urzedu.
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Oswiadczenie pracownika

Oswiadczam, ze przyjmuje catkowita odpowiedzialnos¢ za powierzone klucze/karty
wejsciowe/kody dostepu*, w tym za ich przechowywanie i nalezyte zabezpieczenie
oraz zobowigzuje si¢ do ich wykorzystywania jedynie w celach realizacji powierzonych mi

zadan na podstawie zakresu obowigzkow.

(data i podpis pracownika)

*niepotrzebne skresli¢
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EWIDENCJA POWIERZANYCH KLUCZY/KART WEJSCIOWYCH/KODOW
DOSTEPU

Lp.

Imi¢ i nazwisko

Co powierzono?*

Nr pomieszczenia

Czytelny podpis
pracownika

*Wpisa¢ odpowiednio: klucz — 1, karta wejsciowa — 2, kod dostepu - 3

-



